黑龙江东方学院云盘使用管理办法(试行)
第一章 总则
第一条 黑龙江东方学院云盘(简称东方云盘)是一个向教职工提供数据存储、同步、管理和分享等服务的公共平台，旨在帮助教职式管理办公、教学和科研资源等。云盘是信息存储平台，本身不提供任何内容，对用户传输内容不做修改和编辑。
第二条 为进一步规范用户使用，保障云盘安全稳定运行和可持续发展，有效沉淀学校办公、教学、科研、管理等各类数字资源，发挥其对学校各类文档工作的支撑作用，特制定本办法。
第三条 黑龙江东方学院网络信息中心(下文简称“网络信息中心”)负责云盘的管理和系统运行维护，有权根据服务器剩余容量以及教职工需求调整云盘配额。网络信息中心保留为用户提供本软件的修改、升级版本的权利。
第二章 服务内容
第四条 云盘支持 Web 端、PC 客户端，以及移动端(Android、iOS)，下载和使用方法可参考相关使用说明。云盘在文件存储、共享、流转、移动办公、数据安全方面提供了全方位的功能支撑。
第五条 云盘给学校教职工提供50G、部门100G的空间、提供高速度的文档预览、编辑、上传和下载等操作体验。
第六条 云盘已与学校统一身份认证系统对接，在职教职工可以直接登陆使用。每部门已分配“云盘公共空间”，部门应指定管理员对部门文档库的管理和使用负责，部门管理员负责文档库内权限划分、安全防范等。
第七条 云盘在文件流转方面提供文件分享、审阅等应用套件。平台支持通过链接或二维码方式快速分享文件、支持文件多节点的单文件或多文件发起审阅。
第八条 云盘 APP端支持手机和平板设备，相比于网页端和 PC客户端，增加了移动办公属性。
第九条 教职工离职后，系统将不再提供服务。离校前应提前下载云盘文件做好备份。离校30 天后（教职工以智慧东方系统为准），系统将自动删除离校人员的云盘文件。
第三章 安全保障说明
第十条 云盘由学校本地存储提供基础的云存储服务器，尽可能确保数据的安全。用户个人的数据除云盘上保存，也应做好个人本地备份，以免因平台故障而导致无法及时获取云端文件的问题。
第十一条 云盘所有文件全部为切片加密保存，文件上传下载使用 HTTPS 协议，传输过程中对文件本身进行了二次算法流式分块加密，确保文件在传输以及存储过程中杜绝被窃取可能。
第十二条 云盘提供七级协作权限——细分到查看、预览、上传、下载、分享、删除、管理协作者等不同权限，灵活配置满足学校的安全共享需求；九大类操作日志——九大类超过 60 种日志，几乎覆盖用户在平台上的任何操作，便于学校管理员随时查询审计；内容安全分享——支持加密／人员访问权限／访问期限等多重安全设置，确保对外分享内容在流转过程中的全程可控。
第四章 用户使用规范
第十三条 云盘登录口令采用学校数字校园统一身份账号，仅限用户本人使用，不得转让或受让。
第十四条 用户需保证账号及密码安全。因自身原因导致账号及密码泄露产生的后果由用户本人负责。
第十五条 用户在云盘上不得上传和传播任何反动、色情、涉密或其他违反国家法律、法规以及侵犯他人合法权益的文件或信息。
第十六条 用户在云盘的正当权益受到侵害时，可通过相关渠道进行举报，学校管理部门将依据学校规章制度进行公开、公平、公正的处理。
第十七条 师生应对自己账号下进行的任何行为承担法律责任，任何通过云盘传送的资讯、资料、文字、软件、音乐、音讯、照片、图形、视讯等内容，均由内容的提供者、使用者对其上传、使用行为承担全部责任。
第十八条 用户应保证对在云盘中发布、传送的内容享有完全知识产权，如系第三方作品，用户应当获得第三方的许可或未获得第三方许可但有权合法使用第三方作品。除法律法规另有规定外，未获得第三方作品所有人的事先许可，用户不得以任何方式使用第三方作品。
第十九条 对于非云盘官网（pan.hljeu.edu.cn）下载的本产品软件，网络信息中心无法保证该软件是否感染计算机病毒、是否隐藏有伪装的特洛伊木马程序或者黑客软件，使用此类软件，将可能导致不可预测的风险，建议用户不要从非官方渠道下载、安装、使用，网络信息中心不承担由此产生的一切法律责任。
第五章 服务风险
第二十条 对云盘运行过程中出现的各类异常情况，网络信息中心将及时处理、修复。由于用户误操作、离校人员离校后未及时进行文件备份等导致文件丢失的，由用户个人承担。用户需承担以上风险。
第二十一条 如发生下列任何一种情形，网络信息中心有权随时中断或终止向用户提供服务而无须通知该用户：
1.用户提供的个人资料不真实；
2.用户违反本规范的规定；
3.按照政府及上级相关主管部门的要求；
第六章 用户隐私保护
第二十二条 网络信息中心不会公开透露用户的注册资料及保存在云盘中的非公开内容，除非依据国家法律规定在有关国家机关查询时、被侵害的第三人提出权利主张或其他特殊情况下。
第七章 违规处理
第二十三条 任何违反本规范的行为，网络信息中心视情节轻重，给予警告、严重警告、禁用或者删除账号等处理；情节特别严重的，将移交学校相关部门或司法机关处理。
第八章 附则
[bookmark: _GoBack]第二十四条 本办法由网络安全与信息化领导小组办公室、网络信息中心负责解释，自发布之日起施行。
